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Акryальность темы диссертации. В последние десятилетия сложность
практически используемых программных систем существенно увеличилаQь, и
сегодня объем программного обеспечения, работающего на почти любом
компъютере или смартфоне, составляет миллионы строк кода. В связи с этим
серьезной проблемой становится обеспечение качества промышленного
программного обеспечения, особенно с повышенными требованиями к
надежности и безопасности. Наиболее высокую степень доверия при контроле
качества имеют методы формальной верификации. В последние 15 лет они
активно рЕввив€lются и расширяют область своей применимости, в частности,
значительная часть компонентов широко используемых операционных систем
уже проходит контроль с использованием этих методов. В рамках методов
дедуктивной верификации одной из перспективных техник является
использование индуктивных инвариантов для док€вательства корректности
программ. Индуктивные инварианты позволяют выр€витъ свойства про|рамм,
которые верны для нео|раниченного множества гryтей исполнения про|раммы,
и вследствие этого широко применяются В автоматических и
полуавтоматических верификаторах программного обеспечения. Однако, даже
для простых программ описывающие их свойства инварианты моryт ок€ваться
ДОВОЛЬНО СЛОЖны, так что большинство эффективно р€}зрешимых теорий
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недостаточно выр€lзительны для их представления с использованием толъко
функцион€lльных и предикатных символов самой программы. Эта проблема
н€вывается проблемой непредставимости инвариантов.

,Щизъюнкты Хорна с ограничениrIми являются важным формализмом в
коЕтексте задачи вывода индуктивных инвариантов. С их помощью возможно
МОДеЛИРОВаТЬ Р€tЗлиЧные своЙства программ в виде набора логических
иМпликациЙ, сводимых к дизъюнктам специЕtльного вида, и тогда проверка
корректности программы сводится к проверке выполнимости этих дизъюнктов
В некотороЙ теории, например, теории битовых векторов или теории массивов.
Таким образом, в значительном числе случаев задача дедуктивной
верификации программы может быть сведена к поиску символъного решения
СиСТеМы Дизъюнктов Хорна с ограниIIениями, а сами символьные решениrI
соответствует индуктивным инвариантам программы. Это позволяет
использоватъ решатель дизъюнктов Хорна с о|раниtIениями в качестве ядра /
верификатора. В 2010-х годах появилосъ множество решателей систем
дизъюнктов Хорна - Sрасеr, Eldarica, Holce, Qаrmс и нек. др.

Однако существующие методы и решатели хорошо работают лишь в сл)чае
линеЙньгх систем дизъюнктов Хорна. Главная причина этого состоит в том, что
проблема непредставимости индуктивных инвариантов IIроявляется
преимущественно дJuI нелинейных систем.

,.Щиссертационн€uI работа Мордвинова Д.А. <<Автоматический вывод
реляционных инвариантов для нелинейных дизъюнктов Хорна с
ОГРаНиЧениrIМи>) относится к области верификации программного обеспечения
И ПОСВяЩена пробЛеме эффективного решения нелинеЙных систем дизъюнктов
Хорна.

Предмет исследования - методы проверки выполнимости нелинейных систем
ДИЗЪЮнКТОВ Хорна с ограничениrIми. L{ель исследования включает в себя
разработку и процраммную реализацию более эффективных, чем
существующи€, чtлгоритмов для такой проверки.

Основные полученные результаты
1. ПРеДлОЖен подход к синтаксической синхронизации систем

ДИЗЪЮНКТОВ Хорна с ограничениrIми первого порядка, выполнено
доказательство его корректности.

2. СОЗДан алГоритм CHCproduct для реапизации синхронизирующего
ПРеОбРаЗОВания дизъюнктов Хорна с ограничениями, представлено
док€вательство его корректности и завершаемости.

3. Введено понятие реляционного сертификата выполнимости, док€вана
ТеОРеМа о том, что если у системы -существует реляционный
сертификат выполнимости, то она выполнима.

4. Создан алгоритм RelRecMc для автоматического построениrI
РеЛяционных сертификатов выполнимости систем дизъюнктов Хорна с
о|раничениями, доказана корректность €lлгоритма.

5. Выполнена ре€шизация предложенных €rлгоритмов; также проведено
эксперимент€tльное исследование на тестовых приморж, вкJIючЕlющих
УСЛОВия веРификации своЙств безопасности и реляционных проблем
верификации своЙств гипербезопасности, пок€вавшее превосходство



предложенных €lпгоритмов по сравнению с существующими на
нелинейных системах дизъюнктов Хорна.

личный вклад. Размах решаемых в диссертации задач был достаточно
большим И вкJIюч€lЛ В себя, помимо формулировки алгоритмов и
докщательства их корректности, значитеЛьный объем программирования (в том
числе, встраивание предложенных Ешгоритмов в известный решатель ZЗ), а
также проектирование и проведение экспериментов. Поэтому работа
выполЕялась коллективом под руководством автора. Мордвинову rЩ.А.
принадлежат все основные идеи предлагаемого подхода, а также выполнение
МаТеМатических доказательств корректности и завершаемости Еtпгоритмов.
СОавторы помог€lпи в реализации Еlлгоритмов и экспериментов, а также
}п{аствовапи в улуIшениrIх док€вательств и обсуждениjIх.

Новизна. Все результаты, выносимые на защиту, являются новыми. В работе
было предложено синтаксическое преобр€вование дизъюнктов Хорна, которое
позволило частично преодолеть проблему непредставимости символьнъгх
решений. .Щиссертант ввёл новое понrIтие реJUIционного сертификата
выполнимости дJUI нелинейных систем дизъюнктов Хорна, которое позволяет
док€lзыватъ выполнимость нелинейных систем дизъюнктов Хорна во многих
сл)лIаях, когда все символьные модели не представимы в языке ограничений.
Также впервые был предложен €шгоритм вывода реляционных сертификатов
выполнимости для слуIм нелинейных систем дизъюнктов Хорна.

теоретическая 3начимость. Предложенный метод синхронизации
нелинейных систем дизъюнктов Хорна с о|раниtIениями, а также понятие
реJIяционного сертификата выполнимости позвоJUIют док€tзывать
ВЫПОЛНИМОСТЬ СИСТеМ ДИЗЪЮНКТОв Хорна с ограничениями даже в случаlIх,
когда все симВольные решениrI не представимы в языке ограничений. Это
является частичным решением проблемы непредставимости символьньгх
моделей систем дизъюнктов в языке ограничений, что существенно расширяет
КЛаСС НеЛИНеЙНЫХ ЗаДаЧ В области верификации программ, которые моryт
решаться автоматически.

практическая значимость работы закJIючается в предложении
эффективного €tпгоритма решения нелинейньгх систем дизъюнктьв Хорна с
ограничениrIми. .Щело в том, что на практике большинство значимых свойств о
программах формулируются именно с помощью нелинейньгх систем. Кроме
того, предложенный алгоритм был реализован в+ рамк€lх известного SMT_
решатеJIя ZЗ, что открывает дороry для практического применения созданного
€tлгоритма, а также для его последующих дополнений и модификаций.
последнее обстоятельство (реализация В z3) является одновременно и
признанием практической в€Dкности результатов в международном сообществе
(сейчас аIIгоритМ диссертанта является официальной частью Zз), и
ВОЗМОЖНОСТью дJuI применения и дапьнейшей эволюции подхода, в рамках
которого он создан.



обоснованность П достоверность научных выводов, положений и
заключений подтверждеЕа корректным использованием результатов
современных исследований в области верификации и математической логики,
применением математических методов доказательства, а также шроведением
экспериментов. Было проведено экапериментЕtльное сравнение предложенных
Еrлгоритмов и наиболее эффективных на сегодняшний день решателей
дизъюнктов Хорна с ограниtIениями на стандартно используемых для оценки
таких решателей тестовых наборах. Его результаты позволяют однозначно
утверждать, что разработанные методы существенно расширяют кJIасс
нелинейных проблем, решаемых автоматическими верификаторами, а также
ул}чшение производительности по сравнению с существующими
ре€шизациrIми.

эксперимент€tпьн€ш проверка предлагаемых Еrлгоритмов пок€lзала
достоверность данных, приведённых в главе 5 диссертации. Встроенность
реализаций в sмт-решатель z3 позволила использовать стандартные входные
и выходные форматы для спецификации тестовых проблем, что существенно
упростило проверку корректности результатов.

.Щостоверность полrlенньrх результатов подтверждается также
выступлениями на ведущих мировых конференциях по тематике LрдR,
FMCAD, Есоор, а также на семинарах в ведущих российских центрах - исп
рАн, шIм рАн, исирАн, вшэ, мгу.

оценка содержания диссертационной работы, её завершенность в целом,
замечания по оформлению

,Щиссертационное исследование Мордвинова д.А. представляет собой
содержательную, целостную работу, выполненЕую с привлечением самых
последних методов исследования в области формальных методов дедуктивной
верификации, в частности, методов поиска решений нелинейных дизъюнктов
Хорна и РDR-подхода. Поrц.ченные автором результаты изложены BH;ITH9,
последовательно и корректно.

В тексте диссертации не выявлено каких-либо противоречий. Предлагаемые
методы решениrI сформулированных задач корректны, а задачи соответствуют
цели работы.

Автор представил в работе аккуратное, но достаточно компактное описание
основных понятий и методы предметной области, избежав чрезмерной
детализации и излишнего погружениrI в основы. Формальные определения и
формулировки обычно сопровождаются полезными нефьрмальными
пояснениями. Также каждЕuI глава начинается с краткой аннотации ее
содержаниЯ и заканчивается выводами и обсуждением полr{енньrх в ней
результатов.

в первой главе дается введение в предметную область и сформулированы
определения основных общеизвестных понятий, используемых в работе.Во второй главе описывается метод синхронизации для приведениrI
нелинейной системы дизъюнктов Хорна к линейному виду, сохраняющий как
можно больше логических связей между неинтерпретированными символами.
продемонстрировано, что этот метод способен упростить нелинейную систему
для инструментов автоматической проверки выполнимости, описаны |раницы



применИмости, а также проиллЮстрирована пробЛема экспоненциЕlльного роста
числа правил в итоговой системе. Последующие главы посвящены, во многом,
преодолению этой трудности.

В третьей главе введено понятие реJUIционных сертификатов выполнимости
системы, которое помогает решать ту же проблему, что и метод синхронизации,
но не посредством изменениjt системы, а посредством изменения вида решения
этой системы. Наглядно продемонстрированы достоинства реJUIционньж
сертификатов. В частности, описан способ избегания экспоненциального роста
ЧИСЛа ПРаВил посредством применениrI преобразованиrt, напоминающего
преобразование Щейтина.

в четвертой главе представлен €rлгоритм автоматического вывода
реJuIционных сертификатов выполнимости.

В ПЯТОй гЛаВе цредставлены дет€ши реа"лизации €lпгоритма, а также
результаты экспериментов с реализацией. Результаты представлены в
нескольких таблицах и графиках, в удобном для восприятия виде.

замечания
1. В ряде случаев автор даёт определениrI некоторых понятий шрямо в тексте, не
выдеJIяя их в формальные определения. Это, однако, нигде не влиrIет на
корректность и ясность изложения.
2. Иногда автор использУет р€tзные обозначениrI дJIя одних и тех же понятий в
р€tзличных частях текста диссертации. Это усложняет чтение работы.
3. В описании Еtлгоритма RelBndSafety ук€}зано использование им
неопределенной процедуры partition для разбиения рекурсивных атомов, от
СВОЙСТв КОтороЙ зависят важные своЙства итогового алгоритма, в частности,
его применимость к более широкому юIассу задач, чем у уже имеющихся
подобньrх €шгоритмов. Однако возможные реапизации такой процедуры
оставлены без пояснений, за исключением того, что триви€lльн€ш ре€tлизациrl в
виде разбиения на одноэлементные множества атомов, приводит к обычным, не
реляционным, сертификатам выполнимости, для пол)чениrI которых имеются
Другие €Lлгоритмы. Было бы полезно привести хотя бы какие-то примеры
построения такой процедуры, приводящие на практике к расширению области
применимости €tлгоритма на нелинейньrх системах.

публикации в научной печати. Научные результаты, в полном объеме
отражаЮщие содержание диссертации, опубликованы в 7 печатньгх работах, из
них: 2 статьи изданы в журналах из ООПеречня 

рецензируемых науIных
изданий>>, формированного согласно требованиям, установленным
Министерством образования и науки рФ, З статьи *огryбликоваIIы в изданиях,
индексируемых Scopus и Web of Science.

Заключепие..ЩиссертатIионн€UI работа Мордвинова,Щ.А. представляет собой
законченное наrIное исследование, выполненное на высоком научном уровне.в работе по.lгr{ены результаты, являющиеся значимыми наrIными
достижеНиямИ в области формальньtх методов дедуктивной верификации и
верификации программного обеспечения.



Полl^rенные автором диссертации результаты достоверны, выводы и
заключения обоснованы.

Содержание диссертации полностью формуле специ€lльности 05.13.1 1

математическое и шро|раммное обеспечение вычислительных машин,
комплексов и компьютерных сетей, и пунктами |,21 5 паспорта специ€lJIьности.
Автореферат согласуется с диссертацией и полностью отражает ее основные
положениrI.

,ЩиссертационнЕlrl работа соответствует критериям, установленным
ПоложеНием О порядке присужДениЯ уrёных степеней, а её автор Мордвинов
Щмитрий Александрович заслуживает присуждения ему уlёной степени
канДидата физико-математических наук по специ€lJIьности 05.13.11
МаТеМатиЧеское и процраммное обеспечение вычислительных машин,
комплексов и компьютерных сетей.
ОТЗЫВ На ДиссерТацию обсуждался и был утвержден на заседании семинара
отдела <<ТехнологиЙ программированиrI)) ИСП РАН 12 феврал я 202I года.
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