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Общая характеристика работы

Актуальность темы исследования. Автоматизация формальной
верификации программ — актуальная задача современного программиро-
вания. Дедуктивная верификация является сопоставлением программы и
ее спецификаций, заданных в виде логических формул. Типичными спе-
цификациями являются пред- и постусловие программы, а также инвари-
анты циклов. Классический процесс верификации заключается в выводе
условий корректности (УК) с помощью генератора условий корректности
(ГУК), который воплощает в себе аксиоматическую семантику целевого
языка программирования. Далее УК проверяются с помощью системы
поддержки доказательства теорем. В случае истинности всех УК пара
программа-спецификации является согласованной.

Примером подобной системы является проект C-lightVer, реализуе-
мый в Лаборатории теоретического программирования ИСИ СО РАН [14,
35]. Входной язык C-light — выразительное подмножество стандарта C99.
В языке C-light выделено ядро — язык C-kernel, для которого была разра-
ботана аксиоматическая семантика в стиле Хоара. Процесс дедуктивной
верификации разбивается на три этапа. На первом этапе аннотирован-
ная C-light программа транслируется в эквивалентную аннотированную
программу на языке C-kernel. Далее с помощью аксиоматической семанти-
ки языка C-kernel выводятся условия корректности (УК). Потом следует
этап доказательства полученных УК.

Отметим, что ранее в системе C-lightVer была реализована проце-
дура, позволяющая от конструкций промежуточной C-kernel программы
вернуться к конструкциям исходной C-light программы [35], а также ме-
тод смешанной аксиоматической семантики [35] и метод метагенерации
УК [9]. Процедура сопоставления промежуточной C-kernel программы и
исходной C-light программы позволяет упростить нахождение ошибки в
исходной программе в случае ее нахождения в промежуточном представ-
лении. Метод смешанной аксиоматической семантики позволяет использо-
вать специальные версии правил вывода для определенных программных
конструкций, что может приводить к генерации более простых УК [35].
Метагенерация УК позволяет использовать правила вывода УК как вход-
ные данные системы верификации, что может упростить задачу расши-
рения генератора УК новыми правилами вывода в случае расширения
входного языка новыми конструкциями.

Исследования и разработки, осуществлявшиеся автором в проекте
C-lightVer в период 2014–2022 гг., послужили основным научным и прак-
тическим заделом данной диссертации.

Несмотря на более чем 50-летний период развития теории дедуктив-
ной верификации, в ней можно выделить ряд ключевых проблем, из-за
которых она по-прежнему остается во многом уделом академической сре-
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ды и непопулярна среди обычных программистов. Основной целью дис-
сертации стала разработка комплекса методов, направленных на решение
трех проблем: проблемы инвариантов циклов, проблемы локализации и
объяснения ошибок и проблемы автоматизации доказательства УК.

Рассмотрим проблему инвариантов циклов. Инвариант цикла — это
утверждение, которое должно выполняться перед началом исполнения,
на любой итерации и по завершению цикла. В общем случае задача авто-
матической генерации инвариантов циклов алгоритмически неразреши-
ма, поэтому частичным решением может стать выделение класса алго-
ритмов, для которых можно вообще обойтись без инвариантов. За основу
в диссертации был взят символический метод верификации финитных
итераций. Он применяется к циклам специального вида (финитным ите-
рациям). Тело финитной итерации исполняется один раз для каждого эле-
мента структуры данных конечной размерности. Несмотря на кажущую-
ся вырожденность, эта ситуация в точности соответствует такому фунда-
ментальному разделу информатики, как итеративная обработка структур
данных последовательной природы — строки, массивы, списки, очереди,
частично деревья. Основой этого метода является символическая замена
финитных итераций специальными рекурсивными функциями, называе-
мыми операциями замены. В рамках проекта РФФИ № 17-01-00789 «Плат-
форменно-независимый подход к формальной спецификации и верифика-
ции стандартных математических функций» важной задачей являлась
разработка алгоритма генерации операций замены [6], позволяющего по-
рождать условия корректности для программ с финитными итерациями
без использования инвариантов циклов. Разработанный алгоритм стал
одним из результатов диссертации.

Рассмотрим проблему локализации и объяснения ошибок. Историче-
ски дедуктивная верификация была ориентирована не на локализацию
ошибок, а на доказательство отсутствия ошибок. Поэтому значительный
интерес представляет задача интерпретации недоказанных УК и соотнесе-
ние их с местом потенциальной ошибки в программе или в спецификации.

Денни и Фишер предложили добавить в правила вывода УК семан-
тическую разметку для объяснения результата применения правила. Ге-
нератор УК в процессе вывода добавляет к различным подформулам со-
ответствующие метки, которые извлекаются из УК и переводятся в текст
о соответствии УК и фрагментов программы. Отчет о результатах вери-
фикации, основан на информации, хранящейся в семантических метках.

Но Денни и Фишер предложили лишь ограниченный набор типов
семантических меток. В рамках проекта РФФИ № 11-01-00028 «Инте-
грированный мультиязыковый подход к верификации императивных про-
грамм» важной задачей являлась разработка языка, позволяющего ис-
пользовать в правилах вывода предложенные пользователем семантиче-
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ские метки [14, 23]. Разработанный язык стал одним из результатов дис-
сертации. Также результатом диссертации стала разработка семантиче-
ских меток для финитных итераций [2, 8, 12, 20]. Для более точной ло-
кализации ошибок оказалось полезным проверять циклы на выполнение
определенных ошибочных свойств и генерировать объяснения в случае
выполнения таких свойств. На основе таких проверок был разработан
ряд автоматизированных стратегий локализации ошибок [8, 12, 32, 33].

Рассмотрим проблему автоматизации доказательства УК. Несмот-
ря на достаточную развитость систем поддержки доказательства теорем,
они не всегда справляются с доказательством УК в полностью автомати-
ческом режиме. Причиной тому может быть необходимость доказатель-
ства по индукции из-за наличия в УК применений рекурсивных функ-
ций, сложная структура УК и т.д. Поэтому, актуальна задача разработ-
ки стратегий для различных классов программ, позволяющих автомати-
зировать доказательство УК этих программ. В рамках проекта РФФИ
№ 15-01-05974 «Онтологический подход к формальной семантике языков
программирования» важной задачей являлась разработка стратегий ав-
томатизации доказательства УК, содержащих применение функций, вы-
ражающих результаты финитных итераций [6]. Разработанные стратегии
стали одним из результатов диссертации [3, 6–8, 10–12, 18, 21, 29–33]. Важ-
ным достоинством набора стратегий стало доказательство их корректно-
сти.

Рассмотрим расширение методов на другие языки и парадигмы и
общее повышение автоматизируемости процесса верификации. Помимо
разработки теоретических методов решения рассмотренных проблем, дис-
сертация нацелена и на решение важных практических задач. Интерес
представляют методы, пригодные не только для языка C, но и для дру-
гих языков и парадигм программирования.

Важным результатом диссертации стало применение разработанных
методов и стратегий в проекте по созданию Системы облачного парал-
лельного программирования (CPPS) [15]. Cloud Sisal является входным
языком системы CPPS. Cloud Sisal является функциональным языком
программирования, основанным на циклических выражениях. Главной
особенностью системы CPPS является неявное параллельное исполнение,
основанное на автоматическом распараллеливании циклов Cloud Sisal. Ко-
догенератор системы CPPS позволяет генерировать код на языке C, соот-
ветствующий различным этапам оптимизации входной программы. Рабо-
та в проекте шла по двум направлениям: применение системы C-lightVer
к готовому промежуточному представлению Sisal-программы на языке
C [10, 11, 31] и непосредственная разработка аксиоматической семантики
Cloud Sisal [13, 27] с расширением системы C-lightVer новыми правилами
[1, 4, 13, 22]. В рамках проекта РНФ № 18-11-00118 «Облачные методы и
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средства конструирования эффективных и надежных параллельных про-
грамм на основе функциональных спецификаций и семантических пре-
образований» важной задачей являлось создание расширения языка C
конструкциями Cloud Sisal [1, 22], семантики такого расширения [1, 22]
и реализация такой семантики в системе C-lightVer [1]. Аксиоматическая
семантика созданного расширения языка C конструкциями Cloud Sisal
стала одним из результатов диссертации.

Итоговым результатом данной диссертации стал комплексный под-
ход к автоматизации дедуктивной верификации без использования ин-
вариантов циклов. Комплекс включает в себя метод, позволяющий ге-
нерировать УК для программ с финитными итерациями без инвариан-
тов циклов, стратегии, позволяющие автоматизировать доказательство
порождаемых УК и метод, позволяющий автоматизировать локализацию
и объяснение ошибок для программ с финитными итерациями. Комплекс-
ный подход оказался применимым для языков C и Cloud Sisal, которые
являются яркими представителями процедурной и функциональной па-
радигмы соответственно.

Степень разработанности темы исследования и обзор род-

ственных работ. Рассмотрим работы об автоматизации дедуктивной
верификации программ с циклами. Подход, похожий на символический
метод верификации финитных итераций, предложили Майрен и Гордон
(Myreen, Gordon). Они также предлагают заменять действие цикла на
результат применения рекурсивной функции. Но Майрен и Гордон рас-
сматривают модельный язык, более простой, чем язык C-light. Подобный
подход также предложен в работе Бланка (Blanc) и др. для Scala-про-
грамм. Однако, в работе предлагается использовать инварианты, кото-
рые транслируются в аннотации соответствующих циклам рекурсивных
функций. В отличие от символического метода верификации финитных
итераций, большинство работ в этой области основано на генерации ин-
вариантов циклов. Ковач (Kovács) предложила метод, основанный на ба-
зисах Гребнера, для генерации инвариантов P-разрешимых циклов. Но, в
отличие от финитных итераций, правые части присваиваний в теле P-раз-
решимых циклов должны иметь вид полиномов. В работе Чакраборти
(Chakraborty) и др. предлагается генерировать инварианты специально-
го вида для циклов над массивами. Но авторы не рассматривают цик-
лы с инструкцией break. В работе Галеотти (Galeotti) и др. предложен
динамический метод, основанный на известной идее модификации посту-
словия, но авторы не доказывали свойство перестановочности, которое
традицинно является важным для верификации программ сортировки.
Отказ от доказательства этого свойства привел к генерации таких ин-
вариантов циклов, которые могут позволить доказать только свойство
упорядоченности. В работе Сриваставы (Srivastava) и др. предложено ис-
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пользовать шаблоны инвариантов, задаваемые пользователями, однако,
для классических программ сортировки доказано более слабое свойство,
чем свойство перестановочности.

Рассмотрим работы в области автоматизации доказательства УК.
Распространенным подходом является генерация таких лемм, которые
могут помочь доказать целевую теорему. Такой подход для системы до-
казательства ACL2 предложили Херас (Heras) и др. В отличие от пред-
ложенных нами стратегий доказательства для системы ACL2, стратегии
Хераса и др. основаны на машинном обучении. Но машинное обучение
плохо подходит для доказательства УК, так как предметные области мо-
гут сильно отличаться для разных программ. В работе Имине и Ранизе
(Imine, Ranise) были предложены стратегии доказательства для УК сор-
тировки вставками, однако не все УК были доказаны автоматически. Ак-
туальность разработки стратегий автоматизации доказательства УК сор-
тировки вставками подтверждает работа Жианга и Жоу (Jiang, Zhou).
В работе Сафари и Хьюсман (Safari, Huisman) предложены стратегии ав-
томатизации доказательства свойства перестановочности для известных
программ сортировки, но в этих экспериментах авторы задавали инвари-
анты для каждого цикла. В работе де Анжелиса (de Angelis) и др. на
базе модельного функционального языка предложена стратегия для ав-
томатизации верификации сортировки с помощью дизъюнктов Хорна. В
работе Костюкова (Kostyukov) и др. описано, как дизъюнкты Хорна могут
упростить доказательство свойств программ над рекурсивными типами
данных, но при использовании такого подхода требуются специальные
стратегии. Для системы доказательства Lean были предложены тактики
для автоматизации доказательства по индукции, основанные на преобра-
зовании индукционных гипотез. Применение этих тактик было продемон-
стрировано для доказательства свойств программ на модельном языке.
Лейно (Leino) предложил способ автоматизации доказательства по ин-
дукции для SMT-решателя Z3. Этот способ основан на классической идее
доказательства шага индукции и доказательстве индукционного перехо-
да. Однако, для автоматизации доказательства УК такой тактики недо-
статочно [3]. Рейнольдс и Кунчак (Reynolds, Kuncak) предложили набор
стратегий автоматизации доказательства по индукции для SMT-решате-
ля CVC4. Главной из этих стратегий является индукция по рекурсивно-
му определению структуры данных. Подобная стратегия стала основной
стратегией автоматизации доказательства по индукции в новой версии си-
стемы Vampire. Но индукции по рекурсивному определению структуры
данных также недостаточно для автоматизации доказательства УК [3].

Рассмотрим работы со специализированными стратегиями, ориенти-
рованными на упрощение формальной верификации. Туэрк (Tuerk) пред-
лагает задавать для циклов предусловия и постусловия специального ви-
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да вместо инвариантов. Обобщение данного подхода описано в статье Эрн-
ста (Ernst). В работе Волкова и др. рассматривается метод лемма-функ-
ций, реализованный в системе AstraVer. Этот метод основан на исполь-
зовании спецификаций специального вида вместо инвариантов. В работе
Бланшарда (Blanchard) и др. описан похожий метод, реализованный в си-
стеме Frama-C. Однако, эти методы основаны на задании спецификаций
пользователем.

Рассмотрим работы в области автоматизации локализации ошибок
при дедуктивной верификации. Дайлер (Dailler) и др. описали использова-
ние контрпримера, сгенерированного SMT-решателем, для локализации
ошибок. Но анализ контрпримера может оказаться достаточно сложным,
что продемонстрировано в работе Бекера (Becker) и др. Денни и Фишер
(Denney, Fischer) предложили способ установления соответствия между
УК и исходным кодом. В работе Кенигхофера (Könighofer) и др. опи-
сан новый подход в системе Frama-C к автоматизации локализации оши-
бок при дедуктивной верификации, основанный на изменении выражений
программы. Раад (Raad) и др. предложили логику, которую они назвали
некорректной логикой разделения. Истинность специальных формул в
этой логике означает наличие ошибок в программе. Однако, Раад и др.
предложили сложную модель памяти, приводящую к генерации сложных
формул в отличие от используемого нами метода смешанной аксиомати-
ческой семантики [14]. В работе де Гоува (de Gouw) и др. описана лока-
лизация ошибки при верификации реализации сортировки в Java-машине
OpenJDK. Ошибка была локализована с помощью доказательства невы-
полнения инварианта в определенных случаях. Но решение проблемы ин-
вариантов циклов не было автоматизировано в работах. В работе Меллера
(Möller) и др. предложен единый подход к доказательству корректности
программ и наличия ошибок в программах. Комплексный подход, описан-
ный в данной диссертации, также является единым подходом к этим про-
блемам. Однако, комплексный подход основан на доказательстве выпол-
нения свойств функций, выражающих результаты финитных итераций,
и, в отличие от подхода Моллера и др., содержит методы для решения
проблемы инвариантов в случае определенных классов циклов.

Рассмотрим работы про промежуточные языки верификации про-
грамм. Наиболее распространенными промежуточными языками верифи-
кации являются Boogie и WhyML. К примеру, следующие системы исполь-
зуют Boogie: AutoProof для верификации Eiffel-программ, VCC для вери-
фикации C-программ, Spec# для верификации C#-программ и система
верификации Dafny-программ. WhyML (предоставляемый платформой
Why3) используется в следующих системах: Frama-C для анализа С-про-
грамм, AstraVer для верификации C-программ и SPARK 2014 для вери-
фикации Ada-программ. Также платформа Why3 (и ее предыдущие вер-
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сии) используются системой Krakatoa для верификации Java-программ и
утилитой WP для верификации C-программ в системе Frama-C. Но из-за
проблем с автоматизацией верификации Boogie-программ и WhyML-про-
грамм для систем верификации Dafny-программ и Ada-программ вместо
прямой работы с промежуточными языками верификации были разрабо-
таны специальные скриптовые языки для высокоуровневого описания до-
казательства. В системе C-lightVer промежуточным языком верификации
является C-kernel, подмножество входного языка C-light. Преимуществом
такого подхода является одинаковая операционная семантика входного и
промежуточного языка. Это облегчает доказательство сохранения семан-
тики при трансляции с входного языка в промежуточное представление.

Рассмотрим работы про задание формальных семантик языков про-
граммирования. Формальная семантика для современного стандарта C11
была разработана Кребберсом и Виедиджком (Krebbers, Wiedijk). Самм-
лер (Sammler) и др. разработали новую систему дедуктивной верифика-
ции C-программ, в которой семантика языка C задана в системе Coq.
В проекте VERISOFT по верификации ядра операционной системы ис-
пользуется язык C0. Семантика языка C0 моделируется в системе доказа-
тельства теорем Isabelle/HOL. Отметим, что C0 полностью покрывается
языком C-light. В проекте по созданию верифицированного компилято-
ра CompCert для языка C в качестве входного и промежуточного язы-
ка используются следующие подмножества C: Clight и Cminor. Семантика
конструкций функциональной парадигмы программирования в новейших
стандартах C++ и Java описана в работах Кока и Тасирана (Cok, Tasiran),
для Java такая семантика реализована в проекте OpenJML. В системе
KeY для верификации Java-программ используется семантика, называе-
мая JavaDL. Недостатком всех вышеперечисленных семантик являются
правила вывода для циклов и итераций, которые требуют задания инва-
риантов.

Рассмотрим работы про расширение языков программирования спе-
циальными видами циклов и их семантику. Ранее Аттали (Attali) и др.
разработали для циклических выражений Sisal натуральную семантику,
но она больше подходит для разработки компиляторов, чем для дедук-
тивной верификации. Библиотека MapReduce расширяет императивные
и объектно-ориентированные языки программирования конструкциями,
подобными функциям map и reduce из функциональной парадигмы про-
граммирования. Операционная семантика для расширения языка C-like
конструкциями OpenMP была предложена в работе Блома (Blom) и др.
Новейший стандарт C++20 вводит диапазоны (ranges) и итерации над
ними. Более того, диапазоны (ranges) сходны с триплетами языка Cloud
Sisal. Такая особенность Sisal, как конструкции, подобные break, являет-
ся преимуществом Sisal-циклов относительно рассмотренных видов ите-
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раций. Актуальность автоматизации дедуктивной верификации в случае
циклов с инструкциями break продемонстрирована примерами из набора
задач по верификации, созданного Якобсом (Jacobs) и др.

Цели и задачи диссертационной работы:

Целью научной работы является разработка методов, обеспечиваю-
щих автоматизацию, расширяемость и проблемную ориентированность
комплексного похода к формальной верификации программ без исполь-
зования инвариантов циклов. Для достижения данной цели были постав-
лены следующие задачи:

1. Разработка метода, позволяющего генерировать условия коррект-
ности для программ с финитными итерациями без использования
инвариантов циклов.

2. Разработка стратегий, позволяющих автоматизировать доказатель-
ство условий корректности программ с финитными итерациями. До-
казательство корректности данных стратегий.

3. Разработка метода, позволяющего автоматизировать локализацию
ошибок при дедуктивной верификации программ с финитными ите-
рациями.

4. Разработка аксиоматической семантики языка Cloud Sisal, позволя-
ющей проводить дедуктивную верификацию программ на данном
языке без использования инвариантов циклических выражений. Раз-
работка аксиоматической семантики расширения языка C конструк-
циями языка Sisal, позволяющей применять в системе CPPS методы
комплексного подхода системы C-lightVer.

5. Реализация методов комплексного подхода в системе C-lightVer, поз-
воляющая при дедуктивной верификации программ с финитными
итерациями, заданных на языках C, Cloud Sisal и на расширении C
конструкциями Cloud Sisal, автоматизировать доказательство усло-
вий корректности и автоматизировать локализацию ошибок. Про-
ведение экспериментов по автоматизированной верификации про-
грамм на данных языках.

Соответствие диссертации паспорту специальности. Цели и
задачи исследования соответствуют следующим пунктам паспорта специ-
альности 05.13.11: модели, методы и алгоритмы проектирования и анали-
за программ и программных систем, их эквивалентных преобразований,
верификации и тестирования (пункт 1); языки программирования и си-
стемы программирования, семантика программ (пункт 2); программные
системы символьных вычислений (пункт 5).
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Методология и методы исследования. Методология исследова-
ния базируется на подходах информатики к формальной верификации
программ. В работе используется метод дедуктивной верификации про-
грамм, метод слабейшего предусловия, символический метод верифика-
ции финитных итераций, метод метагенерации условий корректности для
упрощения расширения генератора УК, метод смешанной аксиоматиче-
ской семантики для упрощения УК, стратегии автоматизации доказатель-
ства УК, метод семантической разметки для локализации ошибок.

Положения, выносимые на защиту:

1. Разработанный метод генерации операции замены для циклов поз-
воляет генерировать условия корректности для программ с финит-
ными итерациями без использования инвариантов циклов.

2. Разработанные стратегии доказательства условий корректности поз-
воляют автоматизировать проверку на истинность условий коррект-
ности программ с финитными итерациями.

3. Разработанный метод локализации ошибок позволяет автоматизиро-
вать сопоставление конструкций программы и подформул условий
корректности, а также локализацию ошибок в программах с финит-
ными итерациями.

4. Разработанная аксиоматическая семантика языка Cloud-Sisal-kernel
позволяет проводить дедуктивную верификацию программ на этом
языке без использования инвариантов циклических выражений. Раз-
работанная аксиоматическая семантика расширения (C-Sisal-kernel)
языка C конструкциями языка Sisal позволяет применять в системе
CPPS методы комплексного подхода системы C-lightVer.

5. Реализация методов комплексного подхода в системе C-lightVer поз-
волила провести эксперименты по автоматизированной дудуктив-
ной верификации программ с финитными итерациями на языках
С, Cloud-Sisal-kernel и C-Sisal-kernel.

Научная новизна. Научная новизна работы состоит в

1. Автоматизации доказательства УК программ с финитными итера-
циями без использования инвариантов циклов.

2. Автоматизации локализации ошибок при дедуктивной верификации
программ с финитными итерациями без использования инвариантов
циклов.
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3. Применимости разработанного комплексного подхода к программам
с финитными итерациями на языках императивного программиро-
вания (на примере языка C), на языках функционального програм-
мирования (на примере языка Cloud Sisal) и на языках, основанных
на обеих парадигмах программирования (на примере языка C-Sisal-
kernel).

Теоретическая и практическая значимость. Теоретическая зна-
чимость работы состоит в разработке методов для комплексного подхо-
да [8], которые позволяют в случае финитных итераций решить пробле-
мы инвариантов циклов, автоматизации доказательства УК и автомати-
зации локализации ошибок. Данный подход может быть применен к ши-
рокому классу языков императивного и функционального программиро-
вания, позволяющих задавать финитные итерации над структурами дан-
ных. Это продемонстрировано применением комплексного подхода для
автоматизации верификации программ на императивном языке C, про-
грамм на функциональном языке Cloud Sisal и программ на языке C-Sisal-
kernel, основанным на обеих парадигмах программирования.

Практическая значимость работы состоит в реализации прототипа
системы верификации C-lightVer [8, 39]. Данная система применима для
верификации программ на языках, предствляющих две парадигмы про-
граммирования: язык C, язык Cloud Sisal и язык C-Sisal-kernel.

Степень достоверности и апробация результатов. Достовер-
ность и обоснованность результатов исследования обеспечивается фор-
мальными доказательствами, а также компьютерными экспериментами.
Основные результаты работы докладывались на следующих научных кон-
ференциях и семинарах: международные научно-практические конферен-
ции PSI-2017 [5], PSI-2019 [7, 31], TOOLS-2019 [11], SIBIRCON-2019 [10],
TMPA-2015 [23, 38], международные научно-исследовательские семинары
PSSV-2017 [36], PSSV-2018 [30], PSSV-2019 [32], PSSV-2021 [1], всероссий-
ские конференции молодых ученых по математическому моделированию
в 2015–2021 гг. [17, 18, 20–22, 24, 26], всероссийский онлайн-семинар ru-
STEP (записи доступны на видеоканале ИСИ СО РАН), научно-исследо-
вательские семинары ИСИ СО РАН, коллоквиумы ИСИ СО РАН.

Результаты, полученные в ходе выполнения данной работы, приме-
нены на практике в следующих проектах: РФФИ № 11-01-00028-a, РФФИ
№ 15-01-05974, РФФИ № 17-01-00789 и РНФ № 18-11-00118.

Публикации. Материалы диссертации опубликованы в 38 [1–38] пе-
чатных работах, в том числе 14 [1–14] статей в изданиях перечня ВАК, из
них 11 публикаций [4–14], входящих в международные базы цитирования
Scopus и Web of Science. Было получено свидетельство о государственной
регистрации программы для ЭВМ [39].

Положения, выносимые на защиту в данной диссертации, описаны
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в следующих публикациях: метод генерации операции замены описан в
публикациях [3, 6, 8, 12, 18, 32, 33], стратегии доказательства условий кор-
ректности описаны в публикациях [3, 6–8, 10–12, 21, 29–31], метод локали-
зации ошибок описан в публикациях [2, 5, 8, 12, 14, 17, 20, 23, 24, 32, 33, 35],
семантика языка Cloud-Sisal-kernel и расширение ей языка C-kernel опи-
саны в публикациях [1, 13, 15, 22, 27], реализация методов комплексного
подхода для языков Cloud-Sisal-kernel и C-Sisal-kernel описана в публика-
циях [1, 4, 10, 11, 13, 15, 22, 31, 39], реализация методов комплексного
подхода для языка C-light описана в публикациях [2, 3, 5–12, 16–19, 21,
23–26, 28–34, 36, 38, 39].

Положения, выносимые на защиту, описанные в работах c несколь-
кими соавторами [3, 4, 6–15, 27–37], получены лично автором.

Личный вклад автора. Содержание диссертации и основные по-
ложения, выносимые на защиту, отражают персональный вклад автора в
опубликованные работы. Подготовка к публикации полученных результа-
тов проводилась совместно с соавторами, причем вклад диссертанта был
определяющим. Все представленные в диссертации результаты получены
лично автором.

Структура и объем диссертации. Диссертация состоит из введе-
ния, 5 глав, заключения и библиографии. Общий объем диссертации 238
страниц, из них 212 страниц текста, включая 7 рисунков и 2 таблицы.
Библиография включает 181 наименование на 18 страницах.

Содержание работы

Во Введении обоснована актуальность диссертационной работы,
сформулирована цель и аргументирована научная новизна исследований,
показана практическая значимость полученных результатов, представле-
ны выносимые на защиту научные положения.

В первой главе описаны методы, составляющие основу дедуктив-
ной верификации (логика Хоара, метод слабейшего предусловия), и ме-
тоды, используемые в комплексном подходе для решения проблем, возни-
кающих при дедуктивной верификации программ (метод метагенерации
условий корректности, метод семантической разметки, символический ме-
тод верификации финитных итераций). Также рассмотрен задел по систе-
ме дедуктивной верификации C-lightVer, созданный до работы над дан-
ной диссертацией.

Символический метод верификации финитных итераций применя-
ется к циклам специального вида (финитным итерациям). Рассмотрим
следующий вид цикла: for x in S do v := body(v, x) end, где S – после-
довательность данных, x – переменная типа “элемент S”, v вектор пере-
менных цикла, который не содержит x, и body представляет тело цикла,
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которое не изменяет x и которое завершается для каждого x ∈ S. Тело
цикла может содержать только инструкции присваивания, инструкции
if (возможно вложенные) и инструкции break. Такие циклы for называ-
ются финитными итерациями. Пусть v0 – вектор значений переменных
v до исполнения цикла. Чтобы выразить эффект финитной итерации,
определим операцию замены rep(n, v, S, body), где rep(0, v, S, body) = v0,
rep(i, v, S, body) = body(rep(i− 1, v, S, body), si) для каждого i = 1, 2, . . . , n.
Если оператор выхода из цикла сработал на итерации i (1 ≤ i ≤ n), то фи-
нитная итерация продолжает свое исполнение, но вектор v не изменяется:
∀j(i ≤ j ≤ n) rep(i, v, S, body) = rep(j, v, S, body).

Во второй главе описаны алгоритмы генерации функций, выража-
ющих результаты различных классов финитных итераций [3, 6, 8]. Ис-
пользование таких алгоритмов приводит к генерации УК, содержащих
применения функции rep. В данной главе описаны также стратегии дока-
зательства таких УК [3, 6–8].

Алгоритм генерации функций, выражающих результаты итераций
над изменяемыми массивами, основан на трансляции конструкций тела
цикла в конструкции языка системы ACL2. Рассмотрим конструкцию
(b ∗ (. . . (var expr) . . .) result), где конструкция вида (var expr) означает
связывание переменной var со значением выражения expr. Выражение
expr может зависеть от связанных ранее переменных. Значения перемен-
ных вектора изменяемых переменных v соответствуют значениям полей
структуры fr типа frame. Поэтому, для моделирования изменения зна-
чения переменной вектора v мы связываем объект fr с новым объектом,
который отличается от старого значением соответствующего поля. Для
моделирования выхода из цикла мы используем булевское поле loop-break
объекта fr. Это поле истинно только после срабатывания break. Для мо-
делирования break мы используем связывание вида ((when t) fr). Так
как в этом случае условием when является t, т.е. "истина", то такое свя-
зывание прекращает исполнение текущего блока b∗ и возвращает fr.

Определим генератор операции замены как рекурсивную функцию
gen_rep [12]:

• gen_rep(empty statement) = (fr fr)

• gen_rep(break;) = ((when t) fr)

• gen_rep(c = b;) = (fr (change-frame fr :c b))

• gen_rep(a[i] = b;) = (fr (change-frame fr :a (update-nth i b fr.a)))

• gen_rep(if (c) b else d) =
(fr (if c (b ∗ (gen_rep(b)) fr) (b ∗ (gen_rep(d)) fr)))
((when fr.loop-break) fr)

• gen_rep({a1 a2 ... ak−1 ak}) = (fr (b∗(gen_rep(a1) . . . gen_rep(ak)) fr))
((when fr.loop-break) fr)
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• gen_rep(for (j = 0; j < m; j++) u := body(u, j) end) = (fr (repk m frk))

Алгоритмы генерации функций, выражающих результат финитных
итераций, создают операции замены rep, возвращающие дополнительную
информацию о данных итерациях. В качестве примера можно привести
информацию о том, исполнилась ли инструкция break, или информацию
о значении счетчика цикла при окончании исполнения итерации. Такая
информация позволяет стратегиям доказательства УК генерировать лем-
мы о структуре финитных итераций и свойствах операций замены rep.
В качестве примера рассмотрим стратегию для программ, постусловием
которых является разбор случаев [6]. Стратегия применяется для содер-
жащих финитные итерации программ, постусловие которых имеет вид
конъюнкции импликаций. Для каждой такой импликации полезно рас-
смотреть, эквивалентен ли описанный ее посылкой случай исполнению
операции break. Cтратегия генерирует леммы, где в посылку УК добавля-
ется специальный конъюнкт. Такой конъюнкт генерируется для каждой
импликации постусловия в двух видах: для значения rep(. . .).loop-break и
для отрицания значения rep(. . .).loop-break. Данный конъюнкт является
проверкой эквивалентности посылки импликации постусловия и значе-
ния/отрицания значения rep(. . .).loop-break.

Все предложенные стратегии доказательства, кроме стратегии уси-
ления УК, основаны на генерации лемм о свойствах программ и финит-
ных итераций, которые могут помочь доказать УК. Если истинность этих
лемм удается доказать, то леммы добавляются в теорию предметной обла-
сти и их можно использовать для доказательства целевой теоремы. Поэто-
му, для алгоритмов генерации лемм, на которых основаны такие страте-
гии, не требуется доказательство корректности. Стратегия усиления УК
основана на генерации такой формулы, из истинности которой следует
истинность УК. Поэтому, для такой стратегии была сформулирована и
доказана теорема о корректности, которая утверждает, что сгенерирован-
ная формула является усилением УК [10, 11].

В третьей главе описан метод автоматизации локализации оши-
бок [2, 5, 8, 12], реализованный в системе C-lightVer. Данный метод вклю-
чает в себя стратегии локализации ошибок [8, 12] и метод генерации тек-
ста о сопоставлении подформул условий корректности и фрагментов про-
граммы [2, 5].

Дополнительная информация, которую возвращают функции, выра-
жающие результат финитных итераций, позволяет генерировать леммы о
свойствах финитных итераций не только стратегиям доказательства УК,
но и стратегиям локализации ошибок. Таким образом, комплексный под-
ход предоставляет единый способ анализировать вопрос корректности и
некорректности программ, используя информацию, сохраненную в опре-
делениях функций rep и их возвращаемых значениях.



16

В качестве примера стратегии локализации ошибок можно рассмот-
реть стратегию поиска циклов с неиспользуемыми присваиваниями эле-
ментам массива [8]. Пусть в цикле, реализующем финитную итерацию над
массивом, содержатся присваивания элементам этого массива и значения
элементов массива после исполнения цикла равны значениям элементов
массива до исполнения цикла. Значит, эти присваивания могут быть неис-
пользуемыми операциями.

Стратегия проверяет каждый цикл над массивом с присваиваниями
элементам массива. Стратегия основана на генерации и проверке истин-
ности леммы P → (a = repi(a, args).a), где P — предусловие, a — массив,
над которым исполняется финитная итерация, repi — операция замены
для финитной итерации, args — аргументы repi, вычисленные с помо-
щью обратного прослеживания, repi(a, args).a — массив a после исполне-
ния цикла. Если такую лемму удалось доказать, то генерируется текст с
соответствующим предупреждением.

В комплексном подходе используется не ограниченный, а произволь-
ный набор концепций семантических меток [8]. Эта возможность реализо-
вана как задание пользователем новых концепций семантических меток
и правил вывода с этими метками [5]. Для каждого типа метки пользо-
ватель системы верификации задает шаблон текста [12]. Такие текстовые
шаблоны подаются на вход метагенератору [2].

Для поддержки произвольных типов меток в системе C-lightVer язык
описания правил вывода был расширен специальной конструкцией label [5,
12], используемой для описания меток.

Разработка алгоритмов генерации операции замены позволила рас-
ширить систему C-lightVer правилом вывода для финитных итераций.
Для упрощения расширения системы C-lightVer данным правилом вывода
был применен метод метагенерации УК. Метод метагенерации УК позво-
ляет не переписывать ГУК "вручную" для добавления новых концепций
меток [2]. Это позволило удобным образом задать для рассматриваемо-
го правила новый тип метки – rep_iter. Меткой с концепцией rep_iter

снабжается подформула, образованная операцией замены.
Денни и Фишер предложили способ снабжать семантическими мет-

ками формулы, но они не предложили способа снабжать семантическими
метками определения применяемых в формулах функций. В случае при-
менения операции замены возникла необходимость исправить этот недо-
статок метода семантической разметки. Поэтому, было создано расшире-
ние метода семантической разметки для снабжения семантическими мет-
ками определения операции замены. Для реализации этого подхода был
предложен способ генерации снабженного метками определения функции
rep, способ извлечения меток из определения функции rep и способ гене-
рации текста для списка извлеченных меток.
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В четвертой главе описано применение комплексного подхода к
программам на языке C [6–8, 12]. Рассмотрена созданная в результате
работы, описанная в данной диссертации, модифицированная система
C-lightVer [2, 5, 8, 39]. Описаны эксперименты по верификации программ с
финитными итерациями на языке C-light с помощью модифицированной
системы C-lightVer [3, 6–8]. Продемонстрировано использование комплекс-
ного подхода для избежания задания инвариантов циклов, автоматизации
доказательства УК и автоматизации локализации ошибок [5, 6, 8, 12].

Рис. 1. Модифицированная версия системы C-lightVer

Модифицированная версия системы C-lightVer отличается от исход-
ной реализацией методов комплексного подхода. Схема системы C-lightVer
изображена на рис. 1. Реализация комплексного подхода привела к моди-
фикации всех модулей системы и созданию модулей управления доказа-
тельством УК, генерации лемм и локализации ошибок.

В пятой главе описано применение комплексного подхода не толь-
ко к программам на императивном языке программирования C, но и к
программам на языке Cloud Sisal [4]. Рассмотрены два реализованных в
качестве модулей CPPS способа дедуктивной верификации данных про-
грамм: дедуктивная верификация промежуточного представления на язы-
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ке C [10, 11] или дедуктивная верификация подмножества Cloud Sisal
(язык Cloud-Sisal-kernel) [15]. Описана разработанная аксиоматическая
семантика языка Cloud-Sisal-kernel [13], позволяющая проводить дедук-
тивную верификацию без использования инвариантов циклических вы-
ражений. Также рассмотрено расширение языка C циклами Cloud Sisal
(язык C-Sisal-kernel) [12], позволяющее применить в системе CPPS мето-
ды комплексного подхода системы C-lightVer. Продемонстрировано при-
менение комплексного подхода при проведении экспериментов по верифи-
кации программ на языках Cloud Sisal, Cloud-Sisal-kernel и C-Sisal-kernel.

Триплетом Cloud-Sisal-kernel является структура вида [lower bound
.. upper bound .. step]. Она задает арифметическую прогрессию между
заданными границами с шагом step. Рассмотрим цикл Cloud-Sisal-kernel,
совершающий итерации над декартовым произведением триплетов:
for var1 in tripl1 cross . . . varn in tripln do returns reduction expr end for,
где vari и triplj – переменные и триплеты соответственно, expr – редуци-
руемое выражение, reduction – редукция. Значением цикла после опреде-
ленной итерации является значение редукции, примененное к значению
expr на этой итерации и к значению цикла после предыдущей итерации.
Семантика таких циклов основана на символическом методе верифика-
ции финитных итераций. Цикл транслируется в применение функции rep.
Определение rep на языке системы ACL2 генерируется в следующем виде:

(defun rep (range_tuples)
(b ∗ (((when (endp range_tuples)) reduction_init(reduction))

(tuple (car range_tuples))
(var1 (car tuple)) . . . (varn (car (cdr (cdr . . . (cdr tuple) . . . )))))

reduct2acl2(reduction, sisal2acl2(expr), (rep_id (cdr range_tuples)))))

Функция reduct2acl2 реализует трансляцию редукций.
В Заключении приведены выводы из работы, сформулированы ос-

новные результаты и перспективы развития направления исследований.

Основные результаты и выводы

Основные научные и практические результаты, полученные в диссер-
тационной работе и выносимые на защиту, состоят в следующем:

1. Разработан метод генерации операции замены для циклов, позволя-
ющий генерировать условия корректности для программ с финит-
ными итерациями без использования инвариантов циклов. Метод
включает специализированные алгоритмы для случаев неизменяе-
мых/изменяемых массивов и вида вложенности инструкций if.

2. Разработаны стратегии доказательства условий корректности для
программ с финитными итерациями, позволяющие автоматизиро-
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вать проверку на истинность. Были предложены следующие стра-
тегии: выбора посылок; для программ, постусловием которых явля-
ется разбор случаев выхода из цикла; для программ с финитными
итерациями над массивами; интерактивного доказательства; усиле-
ния условий корректности; для программ, спецификации которых
содержат функции со свойством конкатенации; для финитных ите-
раций с инструкцией break; для программ с выходом из цикла; для
финитных итераций над изменяемыми массивами; для программ с
вложенными циклами. Доказана корректность стратегии усиления
условий корректности.

3. Предложен метод локализации ошибок, позволяющий автоматизи-
ровать сопоставление конструкций программы и подформул усло-
вий корректности, а также локализацию ошибок в программах с
финитными итерациями. Метод включает: язык представления се-
мантических меток; cемантические метки для функций, выражаю-
щих результаты финитных итераций; алгоритм генерации функций,
выражающих результаты финитных итераций, с семантическими
метками для итераций над изменяемыми массивами; алгоритм ге-
нерации объяснений недоказанных условий корректности, содержа-
щих операцию замены; cтратегию проверки ложности недоказанных
условий корректности; cтратегию поиска циклов с неиспользуемы-
ми присваиваниями элементам массива; cтратегию проверки испол-
нения инструкции break на первой итерации цикла.

4. Разработана аксиоматическая семантика языка Cloud-Sisal-kernel,
включающая правила вывода для циклических выражений без инва-
риантов. Предложена аксиоматическая семантика расширения язы-
ка C конструкциями языка Sisal (C-Sisal-kernel). Разработан алго-
ритм генерации функций, выражающих результат циклических вы-
ражений языка Cloud-Sisal-kernel и языка C-Sisal-kernel.

5. Реализованы методы комплексного подхода в системе C-lightVer для
автоматизированной дедуктивной верификации программ с финит-
ными итерациями на языках С, Cloud-Sisal-kernel и C-Sisal-kernel.
Были проведены эксперименты по автоматизированной верифика-
ции представлений Sisal программ на языке C, программ на языке
Cloud-Sisal-kernel, программ на языке C-Sisal-kernel. Были проведе-
ны эксперименты по автоматизированной верификации C-программ
с финитными итерациями над неизменяемыми/изменяемыми масси-
вами в случае отсутствия/наличия инструкции break и по автома-
тизированной локализации ошибок в таких программах. Проведен
успешный эксперимент по автоматической верификации программы
сортировки вставками без инвариантов циклов.
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Перспективы развития направления исследований. В будущем
планируется разработать расширение комплексного подхода на програм-
мы с более общими видами итераций над различными структурами дан-
ных. Примерами таких структур данных являются файлы, списки, дере-
вья. В качестве примера итераций над ними можно рассмотреть различ-
ные реализации топологической сортировки ациклического ориентирован-
ного графа. Расширение комплексного подхода может включать новые
алгоритмы генерации операций замены, новые стратегии автоматизации
доказательства УК и новые методы автоматизации локализации ошибок.
Представленные в диссертации методы комплексного подхода могут упро-
стить разработку и реализацию такого расширения.
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